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1.ARGUMENT/INTRODUCERE

Dezvoltarea economico-sociala determinata, la nivel mondial, de progresul
tehnologic accelerat si manifestarea tot mai pregnanta a globalizarii si integrarii au
relevat interdependenta puternica si interactiunea sistemelor ce asigura securitatea si
bunastarea societatii umane. Necesitatea interconexarii sistemelor, in strénsa corelatie
cu tendinta macroeconomica de eliminare a barierelor administrative si de acces pe
noile piete emergente, concomitent cu integrarea retelelor de infrastructuri, determina
evolutii Tn planul securitatii si stabilitatii Tn plan global.

In prezent protectia infrastructurilor critice este asigurata prin grija
administratorilor elementelor critice de infrastructura si a autoritatilor nationale, in
partile care Ti privesc. Inexistenta unui cadru strategic de dezvoltare a mecanismelor
necesare protectiel infrastructurilor critice poate genera paralelisme, ineficienta sau
chiar situatii conflictuale cu implicatii asupra intereselor nationale si obiectivelor
fixate Tn cadrul Directivei 2008/114/CE privind identificarea si desemnarea
infrastructurilor critice europene si evaluarea necesitatii de Tmbunatatire a protectiei
acestora.

In legislatia nationala, infrastructura critica nationala este definita ca fiind un
element, un sistem sau 0 componenta a acestuia, aflat pe teritoriul national, care este
esential pentru mentinerea functiilor vitale ale societatii, a sanatatii, sigurantei,
securitatii, bunastarii sociale sau economice a persoanelor, si a carui perturbare sau
distrugere ar avea un impact semnificativ la nivel national ca urmare a incapacitatii de
a mentine respectivele functii;

In acest context a aparut necesitatea elaboririi Strategiei nationale de protectie a
infrastructurilor critice, care este un document-cadru pentru pregatirea si adoptarea
unor masuri si actiuni specifice avand ca scop reducerea, pe termen mediu si lung, a
impactului produs de manifestarea factorilor de risc specifici asupra infrastructurilor
critice, lanivel national si regional.

Strategia nationala de protectie a infrastructurilor critice a fost elaborata n
concordanta cu prevederile Strategiel nationale de aparare a Romaniei, ale Cartei albe
a securitatii si apararii nationale si a delimitarilor conceptuale institutionale in
domeniu atat de la nivel national cat si international, stabilind astfel politicile si
directiile de actiune din domeniu, necesare dezvoltarii si completarii cadrului normativ
national.

2. CONTEXTUL GENERAL INTERNATIONAL

In contextul international actual, evolutiile - inclusiv cele cu un grad ridicat de
imprevizibilitate - si  dimensiunea vulnerabilitatilor si riscurilor la adresa
infrastructurilor critice, corelate cu efectele ce pot fi aduse prin interventia agresiva
sau chiar de ordin tehnologic asupra acestora, pot genera importante stari de
insecuritate, cu impact semnificativ pe termen mediu si lung.

Ma mult, interconexiunile transnationale ae infrastructurilor si sfera de
manifestare a riscurilor, ce au Tmprumutat elementele de reprezentare si evolutie
configurate de procesul de globalizare, prefigureaza premise de perpetuare, prin
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» rezonanya", a riscurilor la adresa infrastructurilor critice si permite extinderea ,, in
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sistem cascada", pe spatiul altor state, a efectelor agresiunii asupra unor sisteme sau
procese.

Fenomenul globalizarii, odata cu avantajele si transformarile pozitive ce le
aduce la nivel international, da posibilitatea propagarii rapide, la scara planetara, a
amenintarilor directe la adresa securitatii tuturor. La incercarile de globalizare a
insecuritatii trebuie sa se raspunda prin masuri ferme de blocare si eliminare a
amenintarilor prezente si pericolelor viitoare precum si instituirea unui sistem de
globalizare a securitatii.

Direct proportional cu efectele manifestarii fenomenului de globalizare, riscurile
si amenintarile la adresa obiectivelor vitale pentru functionarea componentelor statale,
individual sau integrat ntr-un sistem, dar si a organismelor/organizatiilor mondiale, au
capatat noi valente, cu dinamica ridicata si grad de intensitate crescut, fapt ce a condus
la necesitatea segregarii si diseminarii conceptului de infrastructura critica. Pornind de
la caracteristicile de baza ale infrastructurilor critice, elementul de criticitate al
stabilitatii acestora, inclusiv in context transfrontalier, a capatat noi conotatii in planul
strategiilor nationale/transnationale.

Totodata, complexitatea protectiei infrastructurilor critice, conexata rolului
asimilat vitalitatii Tn planul stabilitatii si securitatii - indicator al carui coeficient de
amplificare este potentat de importanta sistemului deservit -, a generat corelarea
concreta a strategiilor initiate la nivelul statelor, dar si a marilor aliante, la necesitatile
de identificare si crestere a gradului de siguranta a acestora, atat ca elemente reactive
la amenintari, dar si ca vector purtator al agresiunilor interne/externe.

Conexiunile dintre functionalitatea si viabilitatea infrastructurilor critice si
elementele fundamentale ale vietii economico-sociale, politice si militare ale unui stat,
aliante etc. consolideaza semnificativ liantul dintre elementul de securitate si rolul
sistemelor de infrastructuri Tn exprimarea necesitatilor si promovarea intereselor
nationale, indiferent de configuratia contextuala.

In ultimii ani, pe fondul producerii actelor teroriste, pe de o parte, cét si a
intreruperii deliberate a furnizarii de materii energetice la nivelul unor state, a
producerii unor accidente tehnologice datorate greselilor umane in exploatare sau al
efectelor unor dezastre/calamitati naturale, pe de alta parte, care au scos in evidenta
vulnerabilitatea unor infrastructuri critice nationale, statele membre ale Uniunii
Europene au intreprins actiuni ferme n directia stabilirii unui limbg) si a unui mod de
actiune comun n vederea protejarii obiectivelor lor de valoare strategica.

In luna iunie a anului 2004, Consiliul European a solicitat pregitirea unei
strategii globale pentru protectia infrastructurilor critice. Raspunzand acestei solicitari,
Comisia a adoptat, la 20 octombrie 2004, Comunicarea privind protecria
infrastructurilor critice in cadrul luptel Tmpotriva terorismului, care prezinta
propuneri  privind modalitatile de Tmbunatatire, la nivel european, a prevenirii
atacurilor teroriste asupra infrastructurilor critice, a pregatirii impotriva atacurilor
respective si areactiel la acestea.

La 17 noiembrie 2005, Comisia a adoptat Carta verde privind programul
european de protecrie a infrastructurilor critice care a expus o serie de optiuni privind
instituirea programului si a Retelei de alerta privind infrastructurile critice. Reactiile la
acest document au evidentiat valoarea adaugata a unui cadru comunitar Tn materie de
protectie a infrastructurilor critice. A fost recunoscuta necesitatea de a spori

capacitatea de protectie a infrastructurilor critice in Europa si de a guta la reducerea
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punctelor vulnerabile ale acestor infrastructuri si evidentiata importanta principiilor
fundamentale de subsidiaritate, proportionalitate si complementaritate, precum si a
dialogului cu partile interesate.

In luna decembrie a anului 2005, Consiliul Justitiei si Afacerilor Interne a
invitat Comisia si prezinte 0 propunere pentru un Program European privind
Protecria Infrastructurilor Critice (PEPIC) si a decis ca acesta ar trebui sa se bazeze
pe o0 abordare care sa acopere toate riscurile, acordand prioritate amenintarii teroriste.
Conform acestel abordari, calamitatile provocate de om, cele naturale, precum si
amenintarile tehnologice ar trebui luate Tn considerare in procesul de protectie a
infrastructurilor critice, acordandu-se totusi prioritate luptel Tmpotriva terorismului.

In aprilie 2007, Consiliul a adoptat concluziile cu privire la PEPIC, in care a
reiterat faptul ca statelor membre le revine responsabilitatea finala de a gestiona
masurile de protectie a infrastructurilor critice din interiorul frontierelor nationale,
salutand Tn acelasi timp eforturile Comisiei de a elabora o procedura europeana pentru
identificarea si desemnarea infrastructurilor critice europene si evaluarea nevoii de
Tmbunatatire a protectiel acestora.

Comunitatea europeana accepta, asadar, fara rezerve, faptul ca sfera protectiei
infrastructurilor critice, Tn contextul globalizarii, nu mai tine cont de granitele
nationale si implica eforturi comune Tn sensul identificarii si evaluarii oricaror puncte
vulnerabile ale acestora, ce pot constitui ,, finte" ori noduri importante de reflexie a
amenintarilor la adresa securitatii micro si macro-regionale.

Tn concluzie, climatul de stabilitate si securitate este strans corelat si determinat
de buna functionare a retelelor de infrastructuri critice, necesitatea protectiei acestora
fiind conditie esentiala pentru evitarea perturbarii grave a viabilitatii societatii,
inclusiv ca element reactiv la orice gen de amenintari sau agresiuni, in special, legate
de scopuri, mai mult sau mai putin declarate, de ordin economic si social.

3. SITUATIA ACTUALAA A
S| CADRUL NORMATIV EXISTENT IN ROMANIA

Evolutia amenintarilor la nivel global, corelata cu statutul politico-militar si
economic actual al Romaniei in cadrul Aliantei Nord - Atlantice si Uniunii Europene,
au determinat translatarea potentialilor factori de risc si asupra infrastructurilor
nationale asimilabile celor critice, mai ales, Tn contextul rolului jucat de tara noastra in
asigurarea climatului de stabilitate si securitate regionala, cu accent, ih zona bazinului
Marii Negre.

Astfel, perspectiva manifestarii unor potentiale amenintari au determinat
abordari strategice, institutionale si functionale intr-un sistem integrat al problematicii
protectiei infrastructurilor critice nationale.

Avand Tn vedere dependenta mare fata de serviciile oferite de infrastructurile
critice, societatea a devenit foarte vulnerabila. Aceasta vulnerabilitate a crescut nu
doar ca urmare ariscurilor si amenintarilor externe, ci si din cauza interdependentelor
dintre diferitele infrastructuri din interiorul sistemelor relevante, iar
perturbarile/intreruperile pot determina pagube imense pentru economia nationala.

In materia protectiei infrastructurilor critice, efortul statului si a societtii
trebuie directionat, Tn principal, pe doua mari categorii de amenintari: cea terorista si
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cea generata de dezastre/calamitati naturale, ce au un impact tot mai mare asupra
infrastructurii considerata critica.

4. VULNERABILITATI, FACTORI DE RISC S| AMENINTARI
IN DOMENIUL PROTECTIEI INFRASTRUCTURILOR CRITICE

Mediul de securitate actual este caracterizat de mutatii semnificative atét in
privintarelevantel actorilor regionali si globali, a caracteristicilor mediului de derulare
ainfruntarilor, cét si a obiectivelor. Astfel, motivatiile traditionale cum ar fi castigarea
de teritorii sau resurse vitale isi schimba sensul si sunt completate cu altele noi, cum ar
fi cucerirea de piete de desfacere sau protectia mediului. Tn acest context, au avut loc
mutatii si in strategiile de promovare a intereselor, care fixeaza ca obiective
neutralizarea unor elemente ale infrastructurii critice ale competitorilor in locul
disiparii efortului pentru neutralizarea in ansamblu a competitorului.

Pornind de la acceptiunile date - in Doctrina nationala a informatiilor pentru
securitate - conceptelor de ,, vulnerabilitari” , , factori de risc”, ,, ameninyari”, , stari
de pericol” si , agresiuni”, acestea pot fi definite, din perspectiva infrastructurilor
critice, astfel:

Vulnerabilitari - stari de fapt, procese si fenomene ce diminueaza capacitatea de
reactie a infrastructurilor critice la riscurile existente ori potentiale sau ce favorizeaza
aparitiasi dezvoltarea lor, cu consecinte in planul functionalitatii i utilitatii.

Necunoasterea sau gestionarea defectuoasa a vulnerabilitatilor poate genera
factori de risc, amenintari sau stari de pericol la adresa obiectivelor, valorilor,
intereselor si necesitatilor nationale subsumate infrastructurilor critice.

Factori derisc - situatii, imprejurari, elemente, conditii sau conjuncturi interne
si externe, uneori dublate si de actiune, ce determina sau favorizeaza materializarea
unel amenintari la adresa infrastructurilor critice, in functie de o vulnerabilitate
determinata, generand efecte de insecuritate;

Ameningari - capacitati, strategii, intentii, planuri ce potenteaza un pericol la
adresa infrastructurilor critice, materializate prin atitudini, gesturi, acte, fapte ce
creeaza stari de dezechilibru ori instabilitate si genereaza stari de pericol, cu impact
asupra securitatii nationale.

Stari de pericol - situatii, intamplari care pot pune in primejdie sau pot ameninta
existenta sau integritatea infrastructurilor critice.

Agresiuni — atacuri, inclusiv armate care pun in primejdie existenta, echilibrul
sau integritatea infrastructurilor critice.

Infrastructura critica poate fi expusa diverselor tipuri de riscuri si amenintari,
functie de modul de manifestare a acestora.

Spectrul general al amenintarilor poate fi generat de evenimente naturale, erori
tehnice, tehnologice si umane, actiuni sau atacuri savarsite cu intentie, precum si alte
forme de manifestare care prin natura sau amploarea lor pot afecta infrastructurile
critice.

Aceste evenimente si incidente au diverse cauze si pot provoca pagube
semnificative sau distruge elementele de infrastructura care sunt vitale societatii si
populatiei Tn general. Datorita nivelului mare de dependenta fata de serviciile de
infrastructura, societatea a devenit foarte vulnerabila, atét din cauza dezastrelor si
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riscurilor cat si in contextul unor importante interdependente intre diferite zone ale
infrastructurii in cadrul sistemelor relevante.

Dupa 11 septembrie 2001 principala amenintare asupra careia se concentreaza
eforturile statelor pentru asi dobandi si mentine protectia si Securitatea este
reprezentata de terorismul international. Odata cu cresterea gradului de dependenta a
societatii fata de structurile sale de baza si a gradului de utilizare a tehnologieli
moderne de catre organizatiile teroriste, a crescut si necesitatea asigurarii protectiei
infrastructurii critice Tmpotriva atacurilor teroriste. In afara riscurilor rezultate n
special din terorism, trebuie acordata atentie pagubelor semnificative ce pot aparea in
urma dezastrelor naturale.

In Romania, infrastructura critica in diferite sectoare a fost afectata in mod
special de fenomene meteorologice extreme. Este de asteptat ca, si Tn viitor,
schimbarile climaterice sa adauge presiuni noi asupra infrastructurii critice chiar si in
zonele cu clima temperata cum sunt cele din Europa Centrala.

O alta categorie de riscuri majore rezulta din afectarea sistemelor informatizate
ale infrastructurilor critice ca urmare a producerii unor acte criminale, erori tehnice/
umane, dezastre naturale sau deficiente manageriale.

In acest context, sunt necesare demersuri suplimentare in domeniul protectiei
infrastructurilor critice pentru a asigura un grad Tnalt de securitate serviciilor vitale
societatii, care sa vizeze:

- cresterea nivelului de comunicare si cooperare intre autoritatile statului si cele
din Uniunea Europeana, operatori economici si populatie, luand Tn considerare si
sensibilitatea anumitor categorii de informatii;

- optimizarea cooperarii Tntre responsabilii  Tn  domeniul prevenirii i
managementului situatiilor de criza;

- operationalizarea parteneriatului  public-privat  in  domeniul protectiei
infrastructurilor critice;

- cresterea potentialului  de auto-protectie, auto-garantare a capacitatilor
individuale sau institutionale afectate de disfunctionalitati ori care pot compromite
functionarea infrastructurilor critice;

- prioritizarea nivelului de risc acceptat functie de raportul cost\beneficiu
determinat de probabilitatea de manifestare si impactul acestuia.

In ceea ce priveste amenintirile si evaluarile asupra mediului actual de
securitate s-au evidentiat principalele tipuri de astfel de evenimente care se pot
manifesta pe teritoriul national:

m criminalitatea organizata transfrontaliera, in special a carel escaladare
poate fi potentata de cresterea rolului Romaniei in sustinerea politicilor internationale
de contracarare a acestui fenomen;

m hazarde naturale, produse de fenomenele naturale;

m defectiuni tehnice, sincope in functionarea sistemelor/echipamentelor, n
special, ca urmare a vechimii mari Tn exploatare si insuficientel activitatilor de
mentenanta;

m erori/actiuni umane, exploatarea deficitara/intruziunea neautorizata etc.



5. SCOP SI OBIECTIVE STRATEGICE

Scopul strategiei il reprezinta asigurarea cadrului de dezvoltare a politicilor n
domeniul protectiei infrastructurilor critice si deriva din faptul ca afectarea uneli
asemenea infrastructuri ar avea impact maor si imediat asupra populatiei si ar
submina, Th mod grav, activitatea economico-sociala nationala, dar si n alte tari (in
cazul infrastructurilor critice europene).

Motivatia tine de amploarea efectelor negative/perturbatiilor Tn cazul distrugerii,
degradarii sau aducerii in stare de neintrebuintare a infrastructurilor critice asupra
bunei desfasurari a activitatilor economice, comerciale si sociale, precum si de
implicatiile majore Tn planul securitatii nationale, prin dezechilibrele produse pe
termen scurt sau mediu.

Strategia vizeaza totodata, promovarea intereselor nationale si realizarea
obiectivelor asumate in cadrul aliantelor la care Roméania este parte.

Obiectivul fundamental a prezentei strategii 1l reprezinta asigurarea
coordonatelor pentru dezvoltarea continua a capacitatilor nationale de protectie a
infrastructurilor critice, precum si armonizarea cadrului normativ intern cu cel al
Uniunii Europene si NATO Tn domeniu.

Pentru realizarea acestui obiectiv este necesara implicarea tuturor autoritatilor
nationale cu atributii Tn domeniu precum si a partenerilor din mediul privat, in
formularea si implementarea ansamblului de masuri structurale si procedurale care sa
asigure un cadru operational integrat la nivel national pe linia identificarii, desemnarii
si protectiei infrastructurilor critice.

Obiectivele strategice:

1.Uniformizarea si aplicarea integrata a procedurilor de identificare, desemnare
si protectie ainfrastructurilor critice nationale si europene.

2.Configurarea si operationalizarea sistemului national de avertizare timpurie
prin integrarea tuturor retelelor, capabilitatilor si  extensiilor informational-
organizatorice existente.

3.Diminuarea nivelului de vulnerabilitate a infrastructurilor critice.

4.Dezvoltarearelatiilor de cooperare lanivel national, regional si international.

6. PRINCIPIILE REALIZARII PROTECTIEI
INFRASTRUCTURILOR CRITICE

Principiul subsidiaritatii: asigura luarea deciziilor cdt mai aproape de cetatean
precum si verificarea permanentd a necesitatii prevederii unor actiuni la nivel

Principiul complementaritatii: stabilirea unui cadru legislativ flexibil care sa
permita adoptarea de mijloace si metode racordate la specificul situatiei actuale. Acolo
unde sunt degja implementate mecanisme si masuri de asigurare a securitatii
infrastructurii critice, acestea vor continua sa functioneze asigurandu-se Tn acelasi timp
evaluarea si suplimentarea lor daca situatia impune.

Principiul confidentialitatii: Diseminarea informatiilor referitoare la protectia
infrastructurilor critice se va realiza intr-un cadru care si asigure incredere si
confidentialitate, avand in vedere faptul ca anumite informatii specifice pot fi folosite

pentru a produce consecinte inacceptabile sau chiar incapacitarea elementelor de
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infrastructura critica. Aceste informatii vor fi clasificate iar accesul la acestea trebuie
Si respecte “ necesitatea de a cunoaste”.

Principiul proportionalitatii: Masurile de protectie vor fi proportionale cu
nivelul de risc acceptat, intrucat nu toate infrastructurile pot fi protgate de toate
amenintarile. Prin aplicarea unor tehnici de management al riscului adecvate, atentia
va fi concentrata asupra domeniilor cu potentialul de risc cel mai mare, tindnd seama
de amenintari, criticitate, raportul cost-beneficii, nivelul de securitate si protectie
necesar si eficienta strategiilor disponibile.

Principiul cooperarii intre detinatori: Toti detinatorii de infrastructura critica,
proprietari, operatori sau administratori, inclusiv asociatiile industriale sau de afaceri
si organismele de standardizare joaca un rol Tn protectia infrastructurilor critice. Toti
detinatorii trebuie sa coopereze si sa contribuie la dezvoltarea si implementarea
masurilor de protectie a infrastructurilor critice in concordanta cu rolurile si
responsabilitatile lor specifice. Autoritatile publice responsabile vor trebui sa ofere
conducere si coordonare in procesul de dezvoltare si implementare a unel abordari
consistente la nivel national privind protectia infrastructurii critice in domeniile din
responsabilitate. Proprietarii, operatorii si administratorii de infrastructuri critice vor fi
implicati, atét la nivel national, cét si european.

Principiul securizarii functiilor vitale: Prioritatea in adoptarea si
implementarea masurilor de protectie o vor constitui acele servicii, facilitati sau
activitati care sunt sau ar putea fi necesare pentru a asigura un standard minim de trai
si bunastare a societatii, si a caror degradare sau intrerupere a furnizarii lor caurmare a
perturbarii sau distrugerii sistemului fizic de baza, ar afecta semnificativ siguranta sau
securitatea populatiel si functionarea institutiilor statului.

7. DIRECTII DE ACTIUNE, MODALITATI DE REALIZARE
S| REZULTATE ASTEPTATE PE TERMEN SCURT SI MEDIU

Pentru realizarea obiectivelor stabilite efortul factorilor implicati in domeniu,
trebuie sa vizeze ridicarea gradului de protectie a infrastructurilor critice in Roménia
prin actiuni care sa vizeze:

- evidentierea tuturor riscurilor existente si anticipate concomitent cu
identificarea elementelor si proceselor critice;

- reducerea disfunctionalitatilor ce pot afecta stabilitatea si functionarea optima a
serviciilor esentiale avand ca suport infrastructuri critice, prin aplicarea
masurilor pro-active in cadrul unui sistem eficient de management al riscurilor;

- cresterea gradului de expertiza Tn domeniu prin actualizarea permanenta a
analizelor de risc, inclusiv prin evaluari comparative cu situatii specifice
manifestate pe teritoriul altor state, cu transpunerea acestor rezultate in
standarde nationale;

- respectarea normelor de confidentialitate a datelor si informatiilor a caror
diseminare neautorizata poate afecta protectia sistemelor de infrastructura
critica.

Obiectivul strategic nr.1 - Uniformizarea si aplicarea integrata a procedurilor de
identificare, desemnare si protectie ainfrastructurilor critice nationale si europene.



1.2.

1.3.

14.

1.5.

1.6.

1.7.

1.8.

Directii de actfiune:
1.1.

Stabilirea criteriilor sectoriale si a pragurilor aferente acestora tinand seama de
caracteristicile sectoarelor individuale ale infrastructurilor critice;

Stabilirea pragurilor din cadrul criteriilor intersectoriale in functie de
gravitatea impactului perturbarii sau al distrugerii unei anumite infrastructuri;
Elaborarea unor metodologii comune pentru identificarea si clasificarea
riscurilor, amenintarilor si punctelor vulnerabile legate de elementele de
infrastructura;

Identificarea si utilizarea de indicatori relevanti si racordati la necesitati, cu
grad sporit de aplicabilitate, Tn scopul decelarii acelor categorii de
infrastructuri ce implica masuri de protectie;

Efectuarea de evaluari pe coordonatele legislativ-institutional, organizatoric-
functional si aplicativ, care sa asigure un cadru stabil si dinamic, cu potential
de mobilitate ridicat, de identificare si protectie ainfrastructurilor critice.
Cresterea gradului si dinamicii de angrenare a responsabililor de pe diverse
paliere Tn parcurgerea etapelor/operatiunilor procesului de implementare
corespunzatoare a cadrului normativ de identificare si protectie a
infrastructurilor critice

Identificarea eficienta a riscurilor, a amenintarilor si a punctelor vulnerabile n
sectoarele specifice pe baza concluziilor analizelor de risc si a fundamentelor
racordate la realitatile din teren si potentialului de sustenabilitate (implicatii,
efecte, resurse si capacitate de sustinere), care sa permita conturarea clara a
pragurilor si criteriilor de selectie a infrastructurilor in vederea includerii n
categoria celor critice.

Crearea cadrului unitar de evaluare ariscurilor, stabilire a necesitatilor reale de
protectie si, respectiv, a masurilor de interventie preventiva si/sau reactie ori
limitare a efectelor producerii unor stari de pericol Tn planul stabilitatii si
Securitatii.

Obiectivul strategic nr. 2 - Configurarea si operationalizarea sistemului national de
avertizare timpurie prin integrarea tuturor retelelor, capabilitatilor si extensiilor
informational -organizatorice existente.

2.1.

2.2.

2.3.

Directii de actfiune:

Operationalizarea punctelor de contact fintre proprietarii/operatorii/
administratorii de infrastructuri critice europene si autoritatea competenta a
statului membru prin desemnarea ofiterilor de legatura pentru securitate.
Realizarea unui flux informational de expertiza/schimburi de bune practici
(uniform si eficient), concomitent cu dezvoltarea capacitatii de adaptare a
strategiilor de protectie a infrastructurilor critice, in raport cu evolutiile
formelor de manifestare a factorilor de risc de nivel national si macro-regional.
Punerea in aplicare la nivel national a unui mecanism de comunicare adecvat
Tntre autoritatile nationale responsabile si ofiterii de legatura pentru securitate
sau echivalentii acestora in scopul eficientizarii schimbului de informatii
relevante privind riscurile si amenintarile identificate in legatura cu
infrastructurile critice respective.
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2.4. Initierea si coordonarea adecvata a unor activitati de cercetare stiintifica n
parteneriat public-privat Tn scopul identificarii unor metode de determinare si
analiza ariscurilor, vulnerabilitatilor si masurilor necesare realizarii protectiei
infrastructurilor critice.

2.5. Elaborarea unor aplicatii informatice de modelare si simulare a functionarii si
stabilire a interdependentelor infrastructurilor critice, in scopul realizarii unui
model de proces decizional, reducerii vulnerabilitatilor si cresterii capacitatii
de rezilienta a populatiei/societatii/institutiilor statului la nivel local, regional,
national si international.

Obiectivul strategic nr. 3 - Diminuarea nivelului de vulnerabilitate a infrastructurilor
critice.

Directii de actfiune:

2.6. Revizuirea standardelor de calitate, adaptarea mecanismelor de protectie,
identificarea si contracararea pericolelor, ridicarea nivelurilor de redundanta,
cresterea gradului de modularitate.

2.7. Eficientizarea activitatilor si actiunilor prin eliminarea birocratiei excesive,
imixtiunilor Tn fluxul normal de informatii si decizie, scurgerilor de informatii,
consumului nejustificat de resurse, disiparii raspunderii in cazul producerii
unor incidente.

2.8. Elaborarea planurilor de securitate ale operatorilor pentru fiecare infrastructura
critica desemnata, identificarea elementelor de infrastructura critica si
solutiilor de securitate existente sau puse Tn aplicare pentru protectia acestora.

2.9. Realizarea unor ,banci de date” care sa permita colectarea si prelucrarea
datelor specifice domeniului infrastructurilor critice, precum si a studiilor de
caz, manualelor de bune practici si lectiilor invatate.

2.10. Evaluarea necesitatilor de Tmbunatitire a sistemelor de protectie a
infrastructurilor critice, in scopul de a contribui la protectia persoanelor,
bunurilor si mediului Tnconjurator.

2.11. Realizarea parteneriatul ui dedicat intre
proprietarii/administratorii/operatorii infrastructurilor critice, Guvern  si
societate pentru managementul eficient al riscurilor si crearea unor capabilitati
care sa asigure adaptabilitatea si raspunsul la crize Tn cazul perturbarii sau
distrugerii infrastructurilor critice.

Obiectivul strategic nr.4 - Dezvoltarea relatiilor de cooperare la nivel national,
regional si international

Directii de actfiune:

2.12. Dezvoltarea cooperarii la nivel national si international in scopul realizarii
schimbului de date si informatii cu privire la procesul de identificare a
infrastructurilor critice europene

2.13. Crearea mecanismelor de cooperare inter-institutionala pentru protectia
infrastructurilor critice prin cooptarea reprezentantilor desemnati de catre
autoritatile publice responsabile nominalizate in hotararea de Guvern care
transpune in legislatia nationala prevederile Directivei 2008/114/EC;
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2.14. Realizarea cooperarii inter-institutionale si constituirea unor grupuri de
lucru la nivel de experti pentru identificarea solutiilor optime de realizare a
protectiei elementelor de infrastructura si pentru stabilirea modalitatilor de
interventie.

2.15.  Asigurarea interoperabilitatii si  Tmbunatatirea comunicarii  inter-
institutionale si cu Statele Membre prin stabilirea unor calendare de intélniri in
formate bilaterale, pe domenii specifice sau n cadrul unor forumuri tematice.

2.16. Implementarea masurilor legislative si operationale ce decurg (pe linia
protectiel infrastructurilor critice) din calitatea de membru a Uniunii
Europene si al Aliantei Nord-Atlantice, responsabilitate ce deriva inclusiv din
perspectiva participarii la asigurarea climatului de stabilitate si securitate
regionala.

2.17.  Consolidarea cooperarii cu statele vecine, in vederea identificarii acelor
componente de infrastructuri ce pot fi incluse Tn categoria infrastructurilor
critice europene si initierea demersurilor ce se impun pentru asigurarea
capacitatii de protectie a acestora in raport cu cerintele de securitate nationale
si internationale.

2.18.  Tmbunatatirea si dezvoltarea dialogului Tntre toate structurile cu atributii si

public-privat sub auspiciile Tncrederii si cooperarii.

Transpunerea in realitate a acestor deziderate presupune intensificarea dialogului
in format partenerial public-privat, cu responsabilizarea tuturor participantilor asupra
necesitarii configurarii unui climat de coeziune in planul masurilor ce se impun a fi
adoptate (cu relevarea elementelor de risc si implicatiilor de ordin economico-social ce
decurg din manifestarea acestora) si capacitatii de raspuns/aplicabilitate Tn planul
protectiei infrastructurilor critice.

La stabilirea actiunilor necesare indeplinirii directiilor de actiune propuse se va

avea in vedere conjugarea efortului pe urmatoarele coordonate:
m prevenire, diminuare si limitare a efectelor:

0 anticiparea vulnerabilitatilor si riscurilor;

0 pregatireasi planificarea continua;

0 evaluarea, prin metode comprehensive si pro-active, a factorilor de risc, cu
adoptarea managementului de risc si strategiei de gestionare a crizelor.

m raspung/interventie:

0 dezvoltarea unei capacitati adecvate de raspuns la nivelul tuturor structurilor
ce ar putea fi afectate, prin proiectarea unor masuri de interventie in situatii
de urgenta (inclusiv de protectie fizica) si de management de criza;

0 exercitii si bune practici care sa ofere un maxim de eficienta si flexibilitate
fata de orice provocare.

m sustenabilitate:

o analize de risc (indiferent de elementul de cauzalitate) care si confere
suportul adaptarii permanente la evolutiile caracteristicilor de risc si
standardelor de protectie a infrastructurilor critice;

0 corelarea resurselor cu necesitatile de identificare timpurie i
preventie/contracarare a riscurilor.
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8. IMPLICATII FINANCIARE

Activitatea de protectie a infrastructurilor critice presupune un efort conjugat si
multidisciplinar in planul resurselor umane si materiale ce vor fi alocate conform
competentelor in  domeniu de catre autoritiatile publice responsabile i
proprietarii/administratorii/operatorii de infrastructuri critice.

Optimizarea sistemului de asigurare a resurselor pentru protectia
infrastructurilor critice ar putea presupune o0 marire a ponderii componentelor
informationale, generata atat de cresterea relevantel acestora in toate domeniile sociale
cat si caurmare adiversificarii amenintarilor care vizeaza acest domeniu.

9. PROCEDURI SI MECANISME DE IMPLEMENTARE,
MONITORIZARE SI EVALUARE

In adoptarea procedurilor de implementare, monitorizare si evaluare, se vor avea
Tn vedere urmatoarele coordonate:

m legislative - adoptarea cadrului normativ specific in raport de delimitarile,
atributiile si competentele ce revin institutiilor implicate ce actioneaza in
domeniul protectiei infrastructurilor critice;

m institutionale - dezvoltarea capacitatii de a elabora, implementa, monitoriza si
coordona aplicarea obiectivelor specifice;

m umane - dezvoltarea si formarea profesionala, prin:

a profesionalizarea resurselor umane angrenate n procesul de identificare si
protectie ainfrastructurilor critice;

stabilirea,, nigelor" formative ce pot reprezenta oportunitati de specializare in
plan european, ceea ce poate plasa Romania in pozitia de furnizor de
pregatire in domeniu.

m parteneriale in format public — privat — care sa asigure armonizarea masurilor la
nivel national, schimbul de expertiza si dezvoltarea cercetarii si inovatiei n
domenivu;

Implementarea, monitorizarea si evaluarea obiectivelor strategiei se vor realiza
prin Planul de actiune, elaborat, la nivelul Centrului de coordonare a protectiei
infrastructurilor critice constituit in cadrul Ministerului Administratiel si Internelor, pe
baza propunerilor si cu consultarea institutiilor cu atributii Tn domeniu, urmand ca in
termen de 60 de zile de |la data intrarii Tn vigoare a prezentei Strategii, sa fie avizat n
cadrul Grupului de lucru inter-institutional pentru protectia infrastructurilor critice.
Revizuirea se varealiza anual, sau ori de céte ori va fi necesar.

Pentru cuantificarea performantelor vor fi utilizate criteriile nationale precum si
tehnicile de evaluare stabilite la nivelul tuturor Statelor Membre ale Uniunii Europene.

Esentiala pentru activitatea de monitorizare a protectiei infrastructurilor critice
pe termen scurt si mediu este punerea in aplicare la nivel national a unui mecanism de
comunicare adecvat intre autoritatile nationale responsabile si ofiterii de legatura
pentru securitate sau echivalentii acestora, in scopul realizarii schimbului de informatii
relevante privind riscurile si amenintarile identificate in legatura cu infrastructurile
critice respective.
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