GUVERNUL ROMANIEI

Ordonanta de urgenta
privind reglementarea utilizarii datelor cu caracter personal de catre structurile/unitatile
Ministerului Internelor si Reformei Administrative in activititile de prevenire, cercetare si
reprimare a infractiunilor, precum si de mentinere si asigurare a ordinii publice

Avand 1n vedere faptul ca de la data aderarii la Uniunea Europeand dispozitiile acquis-ului
Schengen care au fost integrate in cadrul Uniunii Europene prin protocolul anexat la Tratatul privind
Uniunea Europeand si la Tratatul de instituire a Comunitatii Europene si actele care se intemeiazd pe
acestea sau care sunt conexe acestuia, enumerate de anexa II la Actul privind conditiile de aderare a
Republicii Bulgaria si a Romaniei si adaptarile tratatelor pe care se intemeiaza Uniunea Europeand,
precum si orice alte acte noi de acest fel care ar putea fi adoptate inainte de data aderarii, sunt obligatorii
si se aplicd in Romania,

ludnd 1n considerare necesitatea adoptdrii unor masuri urgente in vederea preluarii In dreptul
intern a principiilor cuprinse de Recomandarea nr.R (87) 15 a Comitetului de Ministri adresata statelor
membre referitoare la reglementarea utilizarii datelor cu caracter personal in domeniul politienesc, care sa
stabileasca regulile necesare prelucrarii datelor cu caracter personal de catre structurile/unitatile
Ministerului Internelor si Reformei Administrative,

in scopul garantarii aducerii la indeplinire a obligatiilor Romaniei rezultate din Tratatul de aderare
de a adopta in ceea ce priveste acquis-ul Schengen, potrivit art. 117 din Conventia de punere in aplicare a
Acordului Schengen din 14 iunie 1985 dintre guvernele statelor din Uniunea Economicd Benelux,
Republicii Federale Germania si Republicii Franceze privind eliminarea treptatd a controalelor la
frontierele comune, adoptatd la Schengen la 19 iunie 1990, dispozitiile de drept intern necesare pentru a
asigura un nivel de protectie a datelor cu caracter personal in conformitate cu Recomandarea nr. R (87) 15
din 17 septembrie 1987 a Comitetului de Ministri al Consiliului Europei,

avand in vedere cd In prezent in Romania a fost demarat procesul de evaluare Schengen, care
urmareste respectarea conditiilor de aderare la spatiul Schengen iar prin chestionarul transmis autoritatilor
romane in data de 17 septembrie 2008 au fost relevate o serie de intrebari suplimentare pe domeniul
protectiei datelor cu caracter personal, in special cu privire la situatia actuala a adoptarii pe plan legislativ
national a legislatiei din domeniul protectiei datelor cu caracter personal, astfel cum este cuprinsa la art.
117 din Conventia Schengen,

intrucat vizitele de evaluare Schengen in domeniul protectiei datelor cu caracter personal urmeaza
sa verifice transpunerea acquis-ului Schengen in legislatia nationald iar orice Intirziere In transpunerea
acestei legislatii constituie un risc major, care poate duce la reevaluarea Romaniei si intarzierea datei de
aderare la spatiul Schengen, data asumata de Roménia fiind martie 2011,

se impune adoptarea, In regim de urgentd, a prezentului act normativ, care are drept scop preluarea
in dreptul intern a regulilor de prelucrare a datelor cu caracter personal de cétre structurile/unitatile
Ministerului Internelor si Reformei Administrative in activitatile de prevenire, cercetare si reprimare a
infractiunilor, precum si de mentinere si asigurare a ordinii publice.

In considerarea faptului ci toate aceste elemente vizeazi interesul public si constituie situatii
extraordinare, contribuind la indeplinirea obligatiilor asumate de Romania potrivit calitatii sale de stat
membru al Uniunii Europene de a indeplini conditiile de viitor stat membru Schengen, a céror
reglementare nu poate fi améanata,

in temeiul art. 115 alin. (4) din Constitutia Romaniei, republicata,



Guvernul Romaniei adopta prezenta ordonanta de urgenta:

CAPITOLUL I
Dispozitii generale

Art. 1 — (1) Prezenta ordonantad de urgentd reglementeaza prelucrarea automata §i neautomatd a
datelor cu caracter personal, pentru realizarea activitdtilor de prevenire, cercetare si reprimare a
infractiunilor, precum si de mentinere si asigurare a ordinii publice.

(2) Structurile/unitatile Ministerului Internelor si Reformei Administrative, denumite in continuare
structurile/unitatile M.I.LR.A., care desfasoara, potrivit competentelor, activitatile prevazute la alin.(1), au
calitatea de operatori 1n conditiile Legii nr.677/2001 pentru protectia persoanelor cu privire la prelucrarea
datelor cu caracter personal si libera circulatie a acestor date, cu modificarile si completarile ulterioare, si
prelucreaza date cu caracter personal numai 1n exercitarea atributiilor legale.

Art. 2 — (1) Structurile/unitatile M.I.LR.A. pot folosi sisteme de evidenta si/sau mijloace automate de
prelucrare a datelor cu caracter personal numai daca, prin utilizarea acestora, este asiguratd protectia
datelor prelucrate.

(2) Inaintea notificarii prelucrarii datelor cu caracter personal printr-un sistem de evidentd sau
mijloc automat de prelucrare a datelor cu caracter personal care este susceptibil sd prezinte riscuri
speciale pentru drepturile si libertatile persoanelor, prin prelucrarea acestor date, potrivit normelor emise
de Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal, denumitd in
continuare Autoritatea nationald de supraveghere, structurile/unititile M.I.LR.A. consultd Autoritatea
nationald de supraveghere, care poate decide adoptarea unor masuri suplimentare de securitate, potrivit
Legii nr.677/2001, cu modificarile si completarile ulterioare.

CAPITOLUL II
Notificarea prelucrarilor datelor cu caracter personal

Art. 3 — (1) Prelucrdrile de date cu caracter personal sunt notificate Autoritatii nationale de
supraveghere. Notificarea se efectueaza anterior oricarei prelucrari, in conditiile legii.

(2) In notificarea prelucrarii datelor cu caracter personal prin sisteme de evidenti a datelor cu
caracter personal prelucrate automat, cu caracter permanent, realizatd potrivit Legii nr.677/2001, cu
modificarile si completarile ulterioare, trebuie sda se specifice natura fiecdrui sistem declarat,
structurile/unitatile M.I.LR.A. responsabile cu prelucrarea acestuia, scopurile sale, categoriile de date
continute si destinatarii carora le sunt comunicate datele.

(3) Notificarea prelucrdrii datelor cu caracter personal prin sisteme de evidenta intocmite temporar
in cadrul unor activitati de prevenire, cercetare si reprimare a infractiunilor, precum si de mentinere si
asigurare a ordinii publice, se face cu respectarea conditiilor prevazute la alin.(2), numai daca scopul
prelucrarii nu a facut obiectul unei notificari anterioare.

CAPITOLUL I
Colectarea datelor cu caracter personal

Art.4 — (1) Pentru realizarea activitatilor prevazute la art. 1 alin. (1) structurile/unitatile M.L.R.A.
colecteaza date cu caracter personal cu sau fara consimtamantul persoanei vizate, in conditiile legii.

(2) Colectarea datelor cu caracter personal fara consimtdmantul persoanei vizate se face numai daca
aceastd masurda este strict necesard pentru realizarea activitdtilor specifice de prevenire, cercetare si
reprimare a infractiunilor, precum si de mentinere si asigurare a ordinii publice.

(3) Colectarea datelor cu caracter personal pentru realizarea activitdtilor prevazute la art.1 alin.(1) se
efectueaza de cétre personalul structurilor/unitatilor M.I.LR.A. numai 1n scopul indeplinirii atributiilor de
serviciu.



(4) Colectarea datelor cu caracter personal in scopurile mentionate la art.1 alin.(1) trebuie sa fie
limitata la datele necesare pentru prevenirea unui pericol real la adresa ordinii publice ori pentru
reprimarea unei anumite infractiuni.

(5) Structurile/unitatile M.I.LR.A. au obligatia de a informa persoana vizata atunci cand colectarea si
stocarea datelor s-a efectuat fara consimtdmantul acesteia si numai daca obiectul activitatilor prevazute la
art.1 alin.(1) nu mai poate fi prejudiciat prin cunoasterea de catre persoana vizata a faptului cd datele sale
cu caracter personal au fost colectate si stocate.

(6) Informarea persoanei vizate se realizeazd de structurile/unititile M.I.LR.A. care au colectat si
stocat datele cu caracter personal ale acesteia in termen de 15 zile de la momentul in care obiectul
activitatilor prevazute la art. 1 alin. (1) nu mai poate fi prejudiciat.

(7) Colectarea datelor cu caracter personal prin supravegherea cu mijloace tehnice sau alte mijloace
automate se face in conditiile legii.

(8) Colectarea de date privind persoana fizica exclusiv datoritd faptului ca aceasta are o anumita
origine rasiald, anumite convingeri religioase ori politice, un anumit comportament sexual sau
apartenentei acesteia la anumite migcari ori organizatii care nu contravin legii, este interzisa.

(9) Prin exceptie de la prevederile alin. (8) si fara a aduce atingere prevederilor art. 7 alin. (2) din
Legea nr.677/2001, cu modificarile si completarile ulterioare, structurile/unitatile M.I.LR.A. colecteaza si
prelucreaza date potrivit acestor criterii cu respectarea garantiilor prevazute de lege numai daca, intr-un
caz determinat, sunt strict necesare pentru efectuarea actelor premergatoare sau a urmaririi penale, ca
urmare a savarsirii unei infractiuni.

(10) Prevederile art. 3 se aplica in mod corespunzator si in cazul prelucrarilor de date cu caracter
personal efectuate 1n conditiile alin. (9).

(11) Prevederile alin. (9) nu aduc atingere dispozitiilor legale care reglementeazd obligatia
autoritatilor publice de a respecta si de a ocroti viata intima, familiald si privata.

CAPITOLUL IV
Stocarea datelor cu caracter personal

Art.5 — (1) Pentru scopurile activitatilor prevazute la art. 1 alin. (1), structurile/unititile M.I.R.A.
stocheaza, in masura posibilului, numai date cu caracter personal exacte si necesare Indeplinirii
atributiilor legale sau a obligatiilor rezultate din instrumente juridice internationale, la care Romania este
parte.

(2) Stocarea diferitelor categorii de date cu caracter personal se realizeaza, in masura in care este
posibil, prin ordonarea acestora in functie de gradul lor de acuratete si exactitate. Datele cu caracter
personal bazate pe opinii $i interpretari personale rezultate din activitatile prevazute la art. 1 alin. (1) sunt
ordonate Tn mod distinct.

(3) Structurile/unitatile M.I.LR.A. pastreaza separat datele cu caracter personal colectate in scopurile
mentionate la art.1 alin.(1), de cele colectate in alte scopuri.

CAPITOLUL V
Comunicarea datelor cu caracter personal

Art.6. — (1) Comunicarea datelor cu caracter personal Intre structurile/unititile M.ILR.A. se face
numai in cazul in care este necesard pentru exercitarea atributiilor si competentelor legale ce le revin.

(2) Comunicarea de date cu caracter personal catre alte autoritdti sau institutii publice se poate
efectua numai in urmatoarele situatii:

a) In baza unei prevederi legale exprese ori cu autorizarea Autoritatii nationale de supraveghere;

b) cand datele sunt indispensabile indeplinirii atributiilor legale ale destinatarului, scopul in care se
face colectarea sau prelucrarea de catre destinatar nu este incompatibil cu scopul pentru care datele au
fost colectate de structurile/unititile M.I.LR.A. iar comunicarea datelor de catre structurile/unitétile
M.LR.A. se realizeaza in conformitate cu atributiile legale ale acestora.

(3) Prin exceptie de la prevederile alin. (2), comunicarea datelor cu caracter personal catre alte
autoritdti sau institutii publice este permisa in urmatoarele situatii:

a) persoana vizata a consimtit la comunicarea datelor sale;



b) comunicarea este necesara pentru a preveni un pericol grav si iminent, cel putin, asupra vietii,
integritatii corporale sau proprietdtii unei persoane.

(4) Comunicarea datelor cu caracter personal cétre entitati de drept privat se efectueaza in conditiile
Legii nr.677/2001, cu modificarile si completarile ulterioare.

Art.7 — Datele cu caracter personal detinute de structurile/unitatile M.I.LR.A. pot fi transferate catre
organismele de politie ale altor state daca existd o prevedere legald expresa in legislatia nationala sau intr-
un acord international ratificat de Romania ori, 1n lipsa unei astfel de prevederi, cand transferul este
necesar pentru prevenirea unui pericol grav si iminent asupra vietii, integritdtii corporale sau proprietatii
unei persoane sau pentru reprimarea unei infractiuni grave prevazute de lege, cu respectarea legii roméane.

Art.8 — (1) Structurile/unitatile M.I.LR.A. solutioneaza numai cererile pentru comunicarea datelor cu
caracter personal care contin datele de identificare ale solicitantului, precum si motivarea si scopul cererii,
conform prevederilor legale interne sau ale celor cuprinse in acordurile internationale la care Romania
este parte.

(2) Inainte de comunicarea datelor, structurile/unitatile M.I.R.A. verifici daca acestea sunt exacte,
complete si actualizate. In cazul in care se constati ci datele nu sunt corecte sau actualizate, acestea nu
vor fi comunicate. In toate comunicirile de date, in masura in care este posibil, vor fi indicate datele care
rezultd din hotarari ale instantelor judecatoresti, inclusiv din actele prin care s-a dispus neinceperea
urmaririi penale, scoaterea sau incetarea urmadririi penale, precum si datele bazate pe opinii §i interpretari
personale rezultate din activitatile prevazute la art. 1 alin. (1) cu specificarea gradului de acuratete si
exactitate al acestor date.

(3) In situatia in care au fost transmise date incorecte sau neactualizate, structurile/unitatile
M.LLR.A. au obligatia de a informa pe destinatarii respectivelor date asupra neconformitatii acestora, cu
mentionarea datelor care au fost modificate.

Art.9 — (1) La comunicarea datelor cu caracter personal catre alte autoritdti sau institutii publice,
entitati de drept privat ori autoritati straine, structurile/unitatile M.I.LR.A. atentioneaza destinatarii asupra
interdictiei de a folosi datele pentru alte scopuri decat cele specificate in cererea de comunicare.

(2) Utilizarea datelor de catre destinatari pentru alte scopuri decat cele care au format obiectul
cererii, se poate realiza numai cu acordul structurilor/unitatilor M.I.LR.A. care le-au comunicat $i numai cu
respectarea prevederilor art. 6 alin. (2)-(4) si ale art. 7 din prezenta ordonanta de urgenta.

Art. 10 — (1) Pentru realizarea activititilor de cercetare si reprimare a infractiunilor
structurile/unitatile MIRA pot alatura ori combina sisteme de evidentd a datelor cu caracter personal sau,
dupd caz, mijloace automate de prelucrare a datelor pe care le detin pentru scopuri diferite ori cu cele
detinute de alti operatori.

(2) Alaturarea ori combinarea unor sisteme de evidentd ale operatorilor detinute pentru scopuri
diferite, sau dupa caz, a unor mijloace automate de prelucrare a datelor, se face in baza unei autorizari
emise de procurorul care efectueaza sau supravegheaza, intr-un caz determinat, efectuarea actelor
premergdtoare sau urmarirea penald, ca urmare a savarsirii unei infractiuni ori In concordanta cu o
prevedere legala expresa.

(3) Accesul direct sau printr-un serviciu de comunicatii electronice la un sistem de evidentd a
datelor cu caracter personal este permis numai in conditiile legii si cu respectarea prevederilor art.1
alin.(1) si ale art. 5 — 11 din prezenta ordonanta de urgenta.

CAPITOLUL VI
Drepturile persoanei vizate

Art.11 — (1) Structurile/unitatile M.I.LR.A. asigura conditiile de exercitare a drepturilor conferite de
lege persoanei vizate, cu respectarea Legii nr.677/2001, cu modificarile si completarile ulterioare si a
prezentei ordonante de urgenta.

(2) Prevederile referitoare la exercitarea drepturilor persoanei vizate, prevdzute de Legea
nr.677/2001, cu modificarile si completarile ulterioare, nu se aplicad pe perioada in care o asemenea
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masurd este strict necesara pentru evitarea prejudicierii activitatilor specifice de prevenire, cercetare si
reprimare a infractiunilor, precum si de mentinere si asigurare a ordinii publice ca urmare a cunoasterii de
catre persoana vizatd a faptului ca datele sale cu caracter personal sunt prelucrate sau este necesara pentru
protejarea persoanei vizate ori a drepturilor si libertétilor altor persoane, in cazul in care exista date si
informatii ca aceste drepturi si libertati sunt puse in pericol.

(3) In cazul exceptiilor de la exercitarea drepturilor persoanei vizate, previzute la alin. (2), acestea
trebuie motivate in scris, iar persoana vizata va fi informata cu privire la dreptul de a se adresa Autoritatii
nationale de supraveghere sau instantei de judecatd. Necomunicarea motivelor este posibila numai in
cazul 1n care masura este strict necesarda bunei desfasurari a activitatilor prevazute la art. 1 alin. (1) sau
pentru protejarea drepturilor si libertdtilor altor persoane ori motivele constituie informatii clasificate
potrivit legii.

(4) In situatia in care, in urma exercitarii dreptului de acces sau a dreptului de interventie, rezulti ca
datele cu caracter personal sunt inexacte, irelevante sau inregistrate in mod abuziv, acestea vor fi sterse
sau corectate ori rectificate prin anexarea unui document in acest sens la sistemul de evidenta a carui date
cu caracter personal au suferit modificari, detinut de structurile/unitdtile M.I.R.A.

(5) Masurile prevazute la alin. (4) se aplicd, in masura 1n care nu se dovedesc imposibile, tuturor
documentelor care au legitura cu sistemul de evidentd. In cazul in care acestea nu sunt efectuate imediat,
se va avea in vedere realizarea lor cel mai tarziu la data prelucrarii ulterioare a datelor sau la o urmatoare
comunicare a acestora.

CAPITOLUL VII
Pastrarea datelor cu caracter personal

Art.12 — (1) Datele cu caracter personal pastrate In indeplinirea activitatilor prevazute la art. 1
alin.(1) vor fi sterse atunci cand nu mai sunt necesare scopurilor pentru care au fost colectate.

(2) Inainte de stergerea datelor cu caracter personal potrivit alin. (1) si daca obiectul activitatilor
prevazute la art.1 alin.(1) nu mai poate fi prejudiciat prin cunoasterea de catre persoana vizatd a faptului
ca datele sale cu caracter personal au fost colectate si stocate, aceasta va fi informatd atunci cand
colectarea si stocarea datelor s-a efectuat fara consimtamantul sau.

(3) Prevederile alin. (2) nu se aplicd daca furnizarea unor asemenea informatii se dovedeste
imposibila sau ar implica un efort disproportionat fatd de interesul legitim care ar putea fi lezat.

(4) Prin exceptie de la prevederile alin. (1) datele cu caracter personal pot fi pastrate si dupa
indeplinirea scopurilor pentru care au fost colectate dacd este necesard pastrarea acestora. Evaluarea
necesitatii pastrarii datelor dupd indeplinirea scopurilor pentru care au fost colectate se realizeaza, in
special, pe baza urmatoarelor criterii:

a) datele sunt necesare in vederea terminarii urmaririi penale intr-un caz determinat,

b) nu existd o hotarare judecétoreasca definitiva, in special cu privire la achitare,

¢) nu a intervenit reabilitarea,

d) nu a intervenit prescriptia executdrii pedepsei,

€) nu a intervenit amnistia.

(5) Regulile pentru stabilirea termenelor de pastrare a diferitelor categorii de date cu caracter
personal si verificarile periodice asupra calitdtii acestor date se stabilesc de structurile/unitatile M.I.R.A.:

a) 1n conditiile stabilite in mod expres prin prevederi legale, sau

b) in lipsa unor prevederi legale exprese, cu avizul Autoritatii nationale de supraveghere, acordat in
conditiile legii.

CAPITOLUL VIII
Securitatea datelor cu caracter personal

Art.13 — Structurile/unitatile M.I.LR.A. sunt obligate s ia toate masurile necesare pentru a asigura
securitatea tehnicd si organizatoricd adecvata a prelucrdrii datelor cu caracter personal, astfel Tncat sa
previni accesul, comunicarea sau distrugerea neautorizate ori alterarea datelor. In acest scop se vor avea
in vedere diferitele caracteristici ale sistemelor de evidenta si continutul acestora.



CAPITOLUL IX
Dispozitii finale

Art. 14 — (1) Prevederile prezentei ordonante de urgentd se completeazd cu dispozitiile Legii
nr.677/2001, cu modificarile si completarile ulterioare.

(2) Prelucrarea datelor cu caracter personal in cadrul activitatilor de asigurare a ordinii publice
desfasurate de structurile/unitatile M.I.LR.A. se realizeazd cu aplicarea in mod corespunzator a
prevederilor art. 2 alin. (5) din Legea nr.677/2001, cu modificarile si completarile ulterioare.
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