ORDINUL
MINISTRULUI ADMINISTRATIEI SI INTERNELOR
nr. din
PENTRU APROBAREA NORMELOR DE PROTECTIE A INFORMATIILOR CLASIFICATE
SECRET DE SERVICIU iN DOMENIUL ACTIVITAIILOR CONTRACTUALE
DESFASURATE IN CADRUL MINISTERULUI ADMINISTRATIEI SI INTERNELOR

Avand in vedere prevederile art.32 din Legea nr.182/2002 privind protectia informatiilor clasificate, cu
modificarile 1 completdrile ulterioare, ale art.198-235 din Standardele nationale de protectie a
informatiilor clasificate in Romania, aprobate prin Hotararea Guvernului nr.585/2002, cu modificarile si
completarile ulterioare, ale art.1, lit. ¢) din Hotdrarea Guvernului nr.781/2002 privind protectia
informatiilor secrete de serviciu,

In temeiul art.7 alin.(4) din Ordonanta de urgenti a Guvernului nr.30/2007 privind organizarea si
functionarea Ministerului Administratiei si Internelor, aprobatd cu modificéri prin Legea nr.15/2008, cu
modificarile si completarile ulterioare,

ministrul administratiei i internelor emite urmatorul

ORDIN

Art. 1 Se aprobda Normele de protectie a informatiilor clasificate secret de serviciu in domeniul
activitatilor contractuale desfasurate in cadrul Ministerului Administratiei si Internelor, prevazute in
Anexa care face parte integrantd din prezentul ordin.

Art. 2 Prevederile prezentului ordin se aplica persoanelor juridice de drept public sau privat si
comerciantilor persoane fizice care desfasoara ori solicitd sa desfasoare activitati contractuale ce presupun
accesul la informatiile clasificate secret de serviciu ale Ministerului Administratiei si Internelor.

Art. 3 In cadrul Ministerului Administratiei si Internelor, Directia Generala de Informatii si Protectie
Internd este structura responsabild pentru indrumarea, coordonarea si controlul aplicarii Normelor
prevazute in Anexa la prezentul ordin.

Art. 4 Conducatorii institutiilor sau structurilor Ministerului Administratiei i Internelor detinatoare de
informatii clasificate secret de serviciu utilizate in cadrul activitatilor contractuale, sunt responsabili
pentru clasificarea si definirea acelor componente ale contractelor care contin informatii clasificate, in
conformitate cu normele in vigoare.

Art. 5 Constatarea §i aplicarea sanctiunilor contraventionale cu privire la nerespectarea normelor de
protectie a informatiilor clasificate secret de serviciu in domeniul activitdtilor contractuale desfasurate in
cadrul Ministerului Administratiei si Internelor, se realizeaza de ofiteri anume desemnati prin dispozitie a
directorului general al Directiei Generale de Informatii si Protectie Interna.

Art. 6 Prezentul ordin se publica in Monitorul Oficial al Romaniei, Partea 1.

MINISTRUL ADMINISTRATIEI SI INTERNELOR,
VASILE BLAGA



Anexa

NORMELE DE PROTECTIE A INFORMATIILOR CLASIFICATE SECRET DE SERVICIU, iN
DOMENIUL ACTIVITATILOR CONTRACTUALE DESFASURATE iN CADRUL
MINISTERULUI ADMINISTRATIEI SI INTERNELOR

CAPITOLUL I
Dispozitii generale

Art.1 Termenii folositi in prezentul ordin au urmatorul inteles:

1. activitati contractuale — activitdti specifice procedurii de atribuire sau executdrii unui contract
clasificat secret de serviciu;

2. anexa de securitate — document, parte a unui contract clasificat secret de serviciu, care cuprinde
clauzele si procedurile de protectie a informatiilor clasificate secret de serviciu, necesare pentru executarea
acelui contract;

3. aviz de securitate industriala — document eliberat de cétre Directia Generald de Informatii si Protectie
Internd, prin care se atestd ca operatorii economici au implementat toate masurile de securitate necesare
protectiei informatiilor clasificate secret de serviciu cuprinse si vehiculate in cadrul unui contract clasificat
secret de serviciu;

4. contract clasificat secret de serviciu — orice contract, incheiat in conditiile legii, in cadrul caruia se
cuprind sau se vehiculeazd informatii clasificate secret de serviciu ale Ministerului Administratiei si
Internelor;

5. operator economic - orice furnizor de produse, prestator de servicii ori executant de lucrari - persoana
fizica sau juridicd, de drept public sau privat, ori grup de astfel de persoane, care ofera in mod licit pe
piata produse, servicii si/sau executie de lucrari - care isi manifestd intentia de a participa la o procedura
de atribuire a unui contract clasificat secret de serviciu;

6. contractant - ofertantul care a devenit, in conditiile legii, parte intr-un contract clasificat secret de
serviciu;

7. contractor — institutie sau structurd din cadrul Ministerului Administratiei si Internelor, care desfasoara
activitati de atribuire, care este parte intr-un contract clasificat secret de serviciu, sau beneficiarda a
produselor furnizate, a lucrarilor executate sau a serviciilor prestate de catre contractant;

8. functionar de securitate / structura de securitate — persoand desemnatd / compartiment specializat
organizat in cadrul operatorului economic sau contractantului, care indeplineste atributii privind protectia
informatiilor clasificate;

9. incident de securitate — orice actiune sau inactiune contrard reglementarilor de securitate, a carei
consecintd a determinat sau este de naturd sa determine compromiterea informatiilor clasificate secret de
serviciu gestionate in cadrul unui contract clasificat secret de serviciu;

10. inspectie de securitate — activitate desfasurata de catre ofiteri anume desemnati de cétre directorul
general al Directiei Generale de Informatii si Protectie Internd, in scopul verificdrii modului de
implementare a normelor de protectie a informatiilor secret de serviciu de catre un operator economic, un
contractant sau un subcontractant;

11. necesitatea de a cunoaste — principiul conform céruia accesul la informatii clasificate secret de
serviciu ale Ministerului Administratiei si Internelor se acorda in mod individual numai personalului din
cadrul operatorului economic, contractantului sau subcontractantului care, pentru indeplinirea indatoririlor
de serviciu, trebuie sa lucreze cu astfel de informatii sau sa aiba acces la acestea;

12. procedura de atribuire - etapele ce trebuie parcurse de catre operatorii economici interesati si de
catre contractor, pentru ca acordul partilor privind incheierea unui contract clasificat secret de serviciu sa
fie valabil, in conditiile prevazute de lege;



13. subcontractant — entitate care 1si asuma executarea unei parti a contractului clasificat secret de
serviciu sub coordonarea contractantului;

14. zona administrativa — perimetru delimitat si vizibil definit, in cadrul caruia sunt permise manipularea
si pastrarea informatiilor clasificate secret de serviciu cuprinse sau vehiculate in cadrul unui contract
clasificat secret de serviciu.

CAPITOLUL 11
Protectia informatiilor clasificate secret de serviciu
in domeniul activititilor contractuale
desfasurate in cadrul Ministerului Administratiei si Internelor

Art.2 - (1) Componentele contractelor in cadrul carora se cuprind sau se vehiculeaza informatii clasificate
secret de serviciu ale Ministerului Administratiei si Internelor, precum si componentele contractelor
neclasificate aflate in curs de executare, in cadrul carora intervine necesitatea utilizarii unor informatii
clasificate secret de serviciu ale Ministerului Administratiei si Internelor, se clasifica secret de serviciu, in
conformitate cu normele in vigoare.

(2) Activitatile contractuale specifice contractelor clasificate secret de serviciu pot fi desfasurate numai de
operatorii economici sau contractantii care au obtinut avizul de securitate industriald eliberat de catre
Directia Generala de Informatii si Protectie Interna.

(3) Structurile sau institutiile din cadrul Ministerului Administratiei si Internelor competente sa
achizitioneze bunuri si servicii sunt obligate ca la intocmirea documentatiei de atribuire si ulterior, la
incheierea contractului, sa stabileasca drept clauze de reziliere a acestuia, urmatoarele situatii:

a) retragerea avizului de securitate industriala in conditiile prezentelor norme;

b) neeliberarea avizului de securitate industriala de catre Directia Generala de Informatii si Protectie
Interna, in cazul in care obligativitatea clasificarii unor componente ale contractului a intervenit pe
parcursul executdrii acestuia.

Art.3 - In cadrul procedurii de atribuire si ulterior, pe parcursul executirii contractului clasificat secret de
serviciu, pot participa doar reprezentantii desemnati de operatorul economic sau contractant, pentru care
Directia Generald de Informatii si Protectie Internd a eliberat avizul necesar emiterii autorizatiei de acces
la informatiile clasificate secret de serviciu.

Art.4 - Avizul de securitate industriald eliberat de catre Directia Generald de Informatii si Protectie
Internd este valabil atat pentru participarea operatorului economic la procedura de atribuire a contractului
clasificat secret de serviciu cat si ulterior, pe parcursul executdrii acestuia.

Art. 5 - (1) Operatorul economic /contractantul care detine aviz de securitate industriald este obligat sa
comunice contractorului toate modificarile privind datele de securitate, survenite pe parcursul procedurii
de atribuire, respectiv executarii contractului clasificat secret de serviciu.

(2) Contractorul transmite datele prevazute la alin.(1), Directiei Generale de Informatii si Protectie
Interna, in vederea analizarii oportunitdtii mentinerii avizului de securitate industriala.

Art. 6 - In situatia in care Directia Generala de Informatii si Protectie Interni decide retragerea avizului de
securitate industriald, va ingtiinta atit operatorul economic sau contractantul cat si contractorul.

Art. 7 - Avizul de securitate industriala se retrage de catre Directia Generald de Informatii si Protectie
Internd, in urmatoarele situatii:

a) la finalizarea procedurii de atribuire a contractului clasificat secret de serviciu, in situatia neadjudecarii
acestuia;



b) la solicitarea operatorului economic;

¢) la solicitarea motivata a contractorului;

d) la incetarea contractului clasificat secret de serviciu;

e) in cazul nerespectarii obligatiilor prevazute de art.21 din prezentele norme.

Art. 8 - In situatia in care este necesar ca, in cursul executdrii contractului clasificat secret de serviciu,
contractantul sd gestioneze informatii clasificate secret de serviciu In sisteme informatice, acesta este
obligat sa respecte masurile de protectie din domeniul INFOSEC, stabilite in anexa de securitate.

Art. 9 - (1) Contractantul trebuie sa se asigure ca subcontractantul caruia i-a cedat realizarea unei parti din
contractul clasificat secret de serviciu, detine avizul de securitate industriala eliberat de catre Directia
Generald de Informatii si Protectie Interna.

(2) Contractantii si subcontractantii sunt obligati sa implementeze si sa respecte toate masurile de protectie
a informatiilor clasificate puse la dispozitie sau care au fost generate in cadrul contractelor clasificate
secret de serviciu, potrivit legii i prezentelor norme.

(3) Pentru partea din contract pe care intentioneaza sd o subcontracteze, contractantul are obligatia de a
intocmi o anexa de securitate, distinctd, in care s cuprindd clauze si proceduri de protectie necesare
executarii acesteia.

Art. 10 - Prevederile art.203-204 si art.208-209 din Standardele nationale de protectie a informatiilor
clasificate In Romania, aprobate prin Hotararea Guvernului nr.585/2002, cu modificarile si completarile
ulterioare, se aplicd Tn mod corespunzator.

CAPITOLUL III
Procedura de verificare si avizare a operatorilor economici in vederea participarii la procedura de
atribuire a unui contract clasificat secret de serviciu

Art. 11 - (1) Pentru a participa la procedura de atribuire a unui contract clasificat secret de serviciu,
operatorul economic adreseazd contractorului o cerere pentru eliberarea avizului de securitate industriala,
la care anexeazd urmdtoarele documente:

a) actul de infiintare, in copie legalizati;

b) certificatul de inregistrare si certificatul constatator eliberat de catre Oficiul National al Registrului
Comertului, in copie legalizatd;

¢) certificatul de atestare, cazierul fiscal si certificatul pentru inregistrare in scopuri de TVA;

d) actele de identitate ale persoanelor care necesitd acces la informatii clasificate secret de serviciu, in
copie;

e) declaratie prin care operatorul economic isi exprimd acordul in privinta nemotivarii deciziei de
neacordare a avizului de securitate industriala.

(2) In termen de 3 zile de la primirea solicitarii operatorului economic, contractorul transmite cererea si
documentele anexate catre Directia Generala de Informatii si Protectie Internd, in vederea eliberarii
avizului de securitate industriala.

(3) In cazul in care obligativitatea clasificarii unor componente ale contractului a intervenit pe parcursul
executarii acestuia, contractorul solicitd contractantului sd depund cererea si documentele prevazute la
alin.(1). Prevederile alin.(2) se aplica in mod corespunzator.

Art. 12 - La stabilirea termenelor limita aferente diferitelor etape ale procedurii de achizitie publica,
contractorul este obligat sd ia 1n calcul perioada necesara eliberarii avizului de securitate industriald de
catre Directia Generald de Informatii si Protectie Interna.



Art. 13 - Termenul de eliberare a avizului de securitate industrialda este de 30 de zile si curge din
momentul primirii la Directia Generald de Informatii si Protectie Interna a cererii si a documentelor
transmise de contractor potrivit art.11 alin.(2).

Art. 14 - Avizul de securitate industriald eliberat de catre Directia Generala de Informatii si Protectie
Interna garanteaza cd operatorul economic:

a) nu prezinta riscuri de securitate;

b) aimplementat in mod corespunzator normele de protectie a informatiilor clasificate secret de serviciu
in vigoare;

c) nu a fost si nu este implicat sub nici o forma in activitatea unor organizatii, asociatii, migcari, grupari
de persoane strdine sau autohtone care au adoptat sau adoptd o politicd de sprijinire sau aprobare a
comiterii de acte de sabotaj, subversive sau teroriste;

Art. 15 - (1) In cadrul verificirilor de securitate necesare eliberdrii avizului de securitate industriala,
Directia Generald de Informatii si Protectie Internd desfasoara urmatoarele activitati:

a) verificarea corectitudinii datelor consemnate in cererea de cliberare a avizului de securitate industriala;
b) evaluarea statutului de securitate a fiecdrei persoane cu putere de decizie — asociati sau actionari,
administratori, persoanele din comitetul director si structura sau functionarul de securitate — ori executiva
implicata in procedura de atribuire si ulterior in executarea contractului clasificat secret de serviciu,

¢) verificarea datelor minime referitoare la bonitatea si stabilitatea economicad a operatorului economic:
domeniu si obiect de activitate, statut juridic, actionari,

d) inspectii de securitate 1n locatiile operatorului economic pentru verificarea modului de implementare a
normelor de protectie a informatiilor clasificate secret de serviciu ale Ministerului Administratiei si
Internelor.

(2) In urma desfisurarii activitatilor prevazute la alin.(1) lit.d), se intocmesc acte constatatoare, dupa
modelul prevazut in anexa care face parte integrantd din prezentele norme, in doud exemplare, din care
unul va fi predat reprezentantului legal al operatorului economic.

Art. 16 - In cazul operatorului economic la al cirui management sau actionariat participa cetiteni straini,
cetdteni romani care au si cetdtenia altui stat sau /i persoane apatride, Directia Generald de Informatii si
Protectie Interna va evalua mdsura In care interesul strdin ar putea reprezenta o amenintare la adresa
protectiei informatiilor clasificate secret de serviciu.

Art. 17 — In vederea efectudrii verificarilor de securitate necesare eliberdrii avizului de securitate
industriala, operatorul economic are obligatia de a permite accesul reprezentantilor autorizati ai Directiei
Generale de Informatii si Protectie Interna, in sediile, la echipamentele, operatiunile si la alte activitati,
respectiv de a prezenta documentele necesare si de a furniza, la cerere, orice alte date si informatii.

Art. 18 - (1) Daca in urma efectudrii verificarilor de securitate se constatd ca sunt indeplinite cerintele de
securitate necesare asigurdrii protectiei informatiilor clasificate secret de serviciu, Directia Generala de
Informatii si Protectie Interna elibereaza avizul de securitate industriala.

(2) Avizul de securitate industriald se acorda de catre Directia Generald de Informatii si Protectie Interna,
sub forma de adresa semnata de catre directorul general si se transmite contractorului.

(3) Daca in urma verificarilor efectuate, Directia Generald de Informatii si Protectie Internd constata ca nu
sunt indeplinite cerintele de securitate necesare, nu elibereaza avizul de securitate industriald si informeaza
in acest sens contractorul.

(4) In cuprinsul adresei se includ si mentiunile privind avizarea reprezentantilor desemnati de operatorul
economic sd participe la procedura de atribuire, In vederea eliberarii autorizatiei pentru acces la informatii
clasificate secret de serviciu.



(5) Directia Generald de Informatii si Protectie Interna nu este obligata sa prezinte motivele care au stat la
baza neeliberarii avizului de securitate industriald;

CAPITOLUL 1V
Atributiile Directiei Generale de Informatii si Protectie Interna in domeniul
activitatilor contractuale desfisurate in cadrul Ministerului Administratiei si Internelor

Art. 19 - In vederea aplicarii normelor de protectic a informatiilor clasificate secret de serviciu, in
domeniul activitatilor contractuale desfasurate in cadrul Ministerului Administratiei si Internelor, Directia
Generald de Informatii si Protectie Internd are urméatoarele atributii principale:

a) efectucaza verificarile de securitate necesare eliberarii avizului de securitate industriala;

b) asigurd asistentd de specialitate operatorilor economici sau contractantilor, in vederea implementarii
standardelor de securitate in domeniul protectiei informatiilor clasificate secret de serviciu vehiculate in
cadrul activitatii contractuale;

c¢) efectueaza vizite si inspectii de securitate 1n locatiile operatorilor economici sau contractantilor pentru
a constata modul de implementare a normelor de protectie a informatiilor clasificate secret de serviciu,

d) desfasoara activitati de pregatire a personalului cu atributii pe linia protectiei informatiilor clasificate,
vehiculate in cadrul activitatilor contractuale;

e) efectueaza verificari in situatiile in care au fost semnalate incalcdri ale normelor de protectie a
informatiilor clasificate secret de serviciu vehiculate sau generate in cadrul unui contract clasificat secret
de serviciu;

f) se asigura ca fiecare operator economic sau contractant care urmeaza sa gestioneze informatii
clasificate secret de serviciu ale Ministerului Administratiei si Internelor, a desemnat un functionar sau a
constituit o structurd de securitate, in vederea exercitarii efective a atributiilor de protectie a acestora, in
cadrul contractelor clasificate secret de serviciu;

g) monitorizeaza, in conditiile legii, modul de asigurare a protectiei informatiilor clasificate secret de
serviciu In procedura de atribuire §i ulterior, pe parcursul executarii contractului, iar in cazul in care
constatd factori de risc si vulnerabilitati pe linia protectiei informatiilor clasificate secret de serviciu,
propune masurile necesare;

h) avizeaza anexele de securitate ale contractelor clasificate secret de serviciu, iar ulterior, monitorizeaza
respectarea prevederilor acestora de catre partile implicate in executarea contractului clasificat secret de
serviciu.

CAPITOLUL V
Obligatiile contractorului, operatorilor economici si contractantilor in domeniul activititilor
contractuale desfasurate in cadrul Ministerului Administratiei si Internelor

Art. 20 - Pe parcursul procedurii de atribuire, respectiv executdrii contractelor clasificate secret de
serviciu, contractorul are urmatoarele obligatii:

a) clasifica si defineste toate componentele unui contract, in masura in care clasificarea acestora este
obligatorie;

b) respectd normele de protectie a informatiilor clasificate secret de serviciu;

¢) asigura consilierea operatorilor economici sau contractantilor cu privire la normele de protectie a
informatiilor clasificate secret de serviciu In cadrul contractelor clasificate secret de serviciu;

d) permit participarea operatorilor economici / contractantului la procedura de atribuire / executarea
contractului clasificat secret de serviciu, numai in conditiile in care acestia detin aviz de securitate
industriala eliberat de catre Directia Generala de Informatii si Protectie Interna;



e) dispun masurile necesare respectarii normelor legale in vigoare privind atribuirea contractelor de
achizitie publica;

f) initiazd procedurile de clasificare i implementare a normelor de protectie a informatiilor clasificate
secret de serviciu in cazul in care intervine necesitatea utilizdrii unor informatii clasificate secret de
serviciu ale Ministerului Administratiei si Internelor pe parcursul executdrii unui contract neclasificat;

g) eclaboreaza anexele de securitate ale contractelor clasificate secret de serviciu, pe care le inainteaza
Directiei Generale de Informatii si Protectie Internd, in vederea avizarii,

h) solicita operatorilor economici sau contractantilor inapoierea tuturor informatiilor clasificate secret de
serviciu incredintate, precum si a celor generate pe parcursul procedurii de atribuire, respectiv executarii
contractelor clasificate secret de serviciu, cu exceptia cazului In care asemenea informatii au fost distruse
in mod autorizat sau pastrarea lor a fost autorizatd pentru o perioadd de timp strict determinatd de
contractor;

i) instiinteaza in scris, in cel mai scurt timp, Directia Generala de Informatii si Protectie Interna cu privire
la producerea oricarui incident de securitate in cursul procedurii de atribuire, respectiv executarii unui
contract clasificat secret de serviciu.

Art. 21 - Pe parcursul procedurii de atribuire, respectiv executdrii contractului clasificat secret de serviciu,
operatorilor economici sau contractantilor le revin urmatoarele obligatii:
a) asigura sprijinul necesar pentru efectuarea inspectiilor de securitate periodice de catre Directia Generala
de Informatii si Protectie Interna;
b) nu permit diseminarea catre terti, a nici unei informatii clasificate secret de serviciu incredintate, fara
acordul contractorului;
¢) permit accesul la informatiile gestionate in cadrul contractelor clasificate secret de serviciu, in
conformitate cu principiul necesitdtii de a cunoaste, numai persoanelor care necesitd acces la informatii
clasificate secret de serviciu apartinand Ministerului Administratiei si Internelor si indeplinesc cumulativ
urmadtoarele conditii:

1) detin aviz de securitate eliberat de cétre Directia Generala de Informatii si Protectie Interna;

2) poseda autorizatii de acces la asemenea informatii;

3) au semnat angajamentele de confidentialitate;
d) impun subcontractantilor obligatii de securitate similare celor indeplinite de ei In cadrul contractelor
clasificate secret de serviciu;
e) nu utilizeaza 1n alte scopuri informatiile clasificate secret de serviciu la care au acces, fara permisiunea
contractorului;
f) inapoiaza toate informatiile clasificate secret de serviciu incredintate, precum si pe cele generate pe
parcursul procedurii de atribuire /executarii contractelor clasificate secret de serviciu, cu exceptia cazului
in care asemenea informatii au fost distruse autorizat sau pastrarea lor a fost autorizata de catre contractor
pentru o perioada de timp strict determinata;
g) instiinteaza in scris, n cel mai scurt timp, contractorul despre producerea oricarui incident de securitate;
h) respecta normele legale de protectie a informatiilor clasificate secret de serviciu.

CAPITOLUL VI
Anexa de securitate

Art. 22 - La incheierea oricarui contract clasificat secret de serviciu se elaboreaza o anexa de securitate,
care va cuprinde clauzele si procedurile de protectie a informatiilor clasificate secret de serviciu.

Art. 23 - Anexa de securitate se elaboreaza de cétre contractor sau, in situatia prevazuta de art.9 alin. (3),
de catre contractant si se avizeaza de catre Directia Generald de Informatii si Protectie Interna.



Art. 24 - Personalul Directiei Generale de Informatii si Protectie Interna efectueaza inspectii si verificari
periodice in scopul stabilirii modului de implementare a clauzelor si procedurilor de protectie stipulate in
anexa de securitate.

Art. 25 Anexa de securitate cuprinde, 1n detaliu, urmatoarele:

a) partile contractante ale contractului clasificat secret de serviciu,

b) obiectul contractului clasificat secret de serviciu,

¢) temeiul in baza caruia contractul respectiv face parte din categoria contractelor clasificate secret de
serviciu;

d) actele normative in domeniul protectiei informatiilor clasificate aplicabile in vederea executarii
contractului clasificat secret de serviciu;

e) lista informatiilor clasificate cuprinse si/sau vehiculate in cadrul contractului clasificat secret de
serviciu;

f) obligatiile partilor contractante in domeniul protectiei informatiilor clasificate secret de serviciu;

g) locatiile unde vor fi gestionate informatiile clasificate secret de serviciu;

h) regulile privind evidenta, intocmirea, pastrarea, procesarea, multiplicarea, manipularea, transportul,
transmiterea si distrugerea informatiilor clasificate secret de serviciu;

i) regulile si procedurile operationale privind utilizarea sistemelor informatice de comunicatii care vor
gestiona informatiile secret de serviciu.



